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1. Enquadramento estratégico para o negócio 

As opções estratégicas de negócio da Promanec, enquadram-se numa dinâmica de 

expansão da cobertura de atividades e mercados cada vez mais abrangentes, em 

que fatores diferenciadores de qualidade, segurança, fiabilidade, idoneidade e 

credibilidade são fundamentais para o sucesso. 

Desta forma, elege a Promanec a Segurança da Informação como uma ferramenta 

de gestão que permitirá suportar a concretização dos seus objetivos de negócio. 

O trabalho é orientado pelos requisitos de conformidade estabelecidos pelas nossas 

diretrizes de Qualidade, Segurança, Ambiente e Segurança da Informação, que se 

baseiam em requisitos legais, estatutários, de clientes e outros para atender, ou 

exceder, as expectativas das partes interessadas através da melhoria contínua. 

2. Visão e Valores Promanec 

A visão da Promanec é ser um forte empreiteiro EPC a nível mundial de projetos 

industriais assim como ter um papel importante na família de empresas Proman com 

o objetivo de consolidar a posição de líder de mercado no negócio de projetos 

industriais, fortemente comprometida com o desenvolvimento de projetos 

sustentáveis. 

Os valores assumidos pela Promanec são: 

▪ Compromisso 

▪ Integridade 

▪ Camaradagem 

▪ Pensamento de longo prazo 

▪ Determinação 

▪ Adaptabilidade 

3. Objetivos estratégicos para a Segurança da 

Informação 

Assumindo a Liderança nos termos definidos pelas normas de referência para o SGSI 

(ISO/IEC 27001:2022), compromete-se a criar condições para a sua definição, 

implementação, operacionalização, monitorização e melhoria contínua, sustentando 

as suas decisões numa abordagem de gestão do risco e de garantia de continuidade 

de serviço como resposta a incidentes que coloquem em causa a capacidade da 

Promanec manter válidos os seus compromissos, e assegurando que os seus 
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colaboradores estão devidamente preparados para cumprir e fazer cumprir todas as 

suas deliberações. 

Para garantir os compromissos assumidos, foram determinados os seguintes 

Objetivos Estratégicos que serão monitorizados e avaliados, nomeadamente: 

▪ Garantir a certificação pela ISO27001:2022 e sua manutenção; 

▪ Gerir e promover a melhoria contínua do Sistema; 

▪ Eliminar perigos e reduzir os riscos para a Segurança da Informação; 

▪ Garantir a confidencialidade, integridade e disponibilidade da informação 

gerida pela organização, através da implementação de requisitos e controlos 

de segurança de informação definidos pela norma; 

▪ Assegurar a segurança e proteção da informação dos seus clientes, parceiros, 

bem como restantes partes interessadas; 

4. Motivação e Âmbito da Segurança da Informação 

A definição do âmbito para o Sistema de Gestão da Segurança da Informação (SGSI) 

é determinada pela Promanec através de questões internas e externas relevantes 

para o propósito e intenção estratégica, como impacto nos resultados pretendidos 

para o SGSI, definindo os métodos, a abrangência, e modo de atualização. 

Desta forma, foi definido o seguinte âmbito: 

“Information Security in Project Management, Design, Engineering and Procurement 

for Energy Production, Oil and Gas, Petrochemical, Material Handling, Infrastructure 

services and Proman Group Cybersecurity Programme management services, 

including the Governance, Risk and Compliance activities.” 

5. Compromisso para a Segurança da Informação 

✓ Confidencialidade 

Garantia de que a informação de colaboradores, fornecedores e clientes que 

é confiada à custódia da Promanec, inserida no âmbito do SGSI, é acedida 

apenas por quem está formalmente autorizado para esse efeito. 

✓ Integridade 

Garantia de proteção da exatidão da informação recebida, processada, 

armazenada e transmitida por responsabilidade da Promanec, em todos os 

seus projetos e em todos os dados em custódia para efeitos legais. 
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✓ Disponibilidade 

Garantia de que a informação tratada no âmbito de proteção está acessível, 

e quando necessária, para realizar uma atividade de um processo de negócio, 

dentro dos níveis de serviço definidos formalmente, e respeitando o 

compromisso de confidencialidade e integridade. 

✓ Privacidade dos dados 

Garantia da privacidade e a confiança dos seus titulares e parceiros, 

promovendo a total proteção sobre a privacidade e segurança dos dados 

pessoais. 

6. Gestão do Risco 

Com o objetivo de assegurar a prontidão e conformidade do seu SGSI, a Promanec 

assume o compromisso de identificar, analisar, qualificar e tratar o risco decorrente 

de várias fontes de ameaças para os seus compromissos. 

Todos os riscos de segurança da informação são devidamente avaliados e 

documentados em intervalos planeados. 

A metodologia adotada para tratamento dos riscos identificados, é baseada nas 

melhores práticas definidas em normas internacionais de referência, e constitui-se 

como uma ferramenta de gestão da empresa. 

7. Gestão de Incidentes e Gestão da Continuidade de 

Negócio 

Todos os eventos que coloquem em causa os compromissos de segurança da 

informação serão tratados como possíveis incidentes de segurança e, como tal, 

inseridos no processo de gestão de incidentes da Promanec. 

O respetivo diagnóstico de causas, consequências, medidas de controlo e mitigação 

do risco decorrentes serão tratadas segundo as melhores práticas, estando previsto 

a ativação de processos disciplinares e ações judiciais para matérias que revelem 

dolo ou violação de responsabilidades assumidas por terceiras partes. 

A disponibilidade da informação, não descurando a responsabilidade dos restantes 

compromissos de segurança da informação, será assegurada pela implementação 

de respostas a incidentes disruptivos e que se integram no âmbito do Plano de 

Continuidade de Negócio da Promanec. 
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8. Políticas complementares 

Sempre que considerado relevante para a eficácia do SGSI, a Promanec definirá 

políticas temáticas que descrevem as práticas executadas em diversas matérias no 

âmbito de proteção, assim como a implementação de controlos decorrentes da 

necessidade de tratamento do risco. 

Estas políticas serão aprovadas pela Liderança, por proposta da Equipa de 

Cibersegurança responsável pelo SGSI. 

9. Formação e sensibilização 

A sensibilização, treino e formação sistemática dos colaboradores e fornecedores da 

Promanec em matérias de segurança da informação é uma forte aposta decorrente 

do compromisso da empresa para a eficácia do SGSI. 

Estas iniciativas são incluídas num Plano de Formação anual que é auditado na 

eficácia da sua execução. 

10. Divulgação e Publicação 

A divulgação da formalização das decisões tomadas no âmbito do SGSI é assegurada 

através de um processo de comunicação interna. 

A publicação interna de documentos relevantes para a operacionalização da 

segurança da informação é considerada essencial para que os colaboradores da 

empresa se sintam corresponsáveis, cumpram e façam cumprir as determinações 

do SGSI, e sustentam ações de formação integradas no Plano de Formação anual. 

A presença de entidades em subcontratação para a prestação de serviços leva a que 

a Promanec integre os respetivos colaboradores nas ações que forem consideradas 

pertinentes, havendo a acrescentar o compromisso em promover a divulgação de 

políticas e práticas junto destas entidades, tendo por base acordos devidamente 

formalizados para esse efeito. 

11. Compromisso para a revisão e melhoria contínua 

A Liderança da Promanec compromete-se a assegurar a revisão pela gestão do SGSI 

em intervalos planeados, ou sempre que as alterações significativas ocorram na 

empresa, com o objetivo de assegurar a sua adequação e eficácia, certificando nesse 

ato a evidência do compromisso para a melhoria contínua do SGSI. 
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12. Funções e responsabilidades 

Ciente da importância de assegurar a implementação, operacionalidade, revisão e 

melhoria contínua do SGSI, a Liderança da Promanec atribui a um dos seus 

elementos a função de Liderança deste sistema, assim como atribuiu uma equipa de 

Governança, Risco e Compliance que irá garantir a operacionalização do Sistema. 
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