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1. Enguadramento estratégico para o negocio

As opgoes estratégicas de negécio da Promanec enquadram-se numa dinamica de expansao da
cobertura de atividades e mercados cada vez mais abrangentes, em que fatores diferenciadores
de qualidade, seguranca, fiabilidade, idoneidade e credibilidade sao fundamentais para o
sucesso.

Desta forma, elege a Promanec a Seguranca da Informacdo como uma ferramenta de gestao
gue permitird suportar a concretizacao dos seus objetivos de negdcio.

O trabalho é orientado pelos requisitos de conformidade estabelecidos pelas nossas diretrizes de
Qualidade, Seguranca, Ambiente e Seguranca da Informagdo, que se baseiam em requisitos
legais, estatutarios, de clientes e outros para atender, ou exceder, as expectativas das partes
interessadas através da melhoria continua.

2. Visao e Valores Promanec

A visdo da Promanec é ser um forte empreiteiro EPC a nivel mundial de projetos industriais assim
como ter um papel importante na familia de empresas Proman com o objetivo de consolidar a
posicdo de lider de mercado no negdcio de projetos industriais, fortemente comprometida com
o desenvolvimento de projetos sustentaveis.
Os valores assumidos pela Promanec sdo:

e Compromisso

e Integridade

e Camaradagem

e Pensamento de longo prazo

e Determinagao

e Adaptabilidade

3. Objetivos estratégico para a Seguranca da

Informacao

Assumindo a Lideranga nos termos definidos pelas normas de referéncia para o SGSI
(ISO/IEC 27001:2013), compromete-se a criar condicdes para a sua definicdo,
implementacdo, operacionalizacdo, monitorizacdo e melhoria continua, sustentando as suas
decisbes numa abordagem de gestao do risco e de garantia de continuidade de servigo como

resposta a incidentes que coloquem em causa a capacidade da Promanec manter validos os
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seus compromissos, e assegurando que os seus colaboradores estdo devidamente preparados

para cumprir e fazer cumprir todos as suas deliberagoes.

Para garantir os compromissos assumidos, foram determinados os seguintes Objetivos

Estratégicos que serdo monitorizados e avaliados, nomeadamente:

e Garantir a certificacdo pela ISO 27001:2022 e sua manutengdo;

e Gerir e promover a melhoria continua do Sistema;
e Eliminar perigos e reduzir os riscos para a seguranca da informacéo,

e Garantir a confidencialidade, integridade e disponibilidade da informacao gerida na nossa
organizacdo, através da implementacdo de requisitos e controlos de seguranca de
informacédo definidos pela norma.

4. Motivacdo e Ambito da Seguranca da Informacéo

A definicdo do ambito para o Sistema para Gestdo de Seguranga da Informacdo (SGSI) é
determinada pela Promanec através de questoes internas e externas relevantes para o propdsito
e intencdo estratégica, com impacto nos resultados pretendidos para o SGSI, definindo os
métodos, a abrangéncia e modo de atualizacgdo.

Desta forma, foi definido o seguinte ambito:

"Seguranca da Informacao relacionada com a Gestdo de Projetos, Design, Engenharia
e Aprovisionamentos nas Areas de Producdo de Energia, Petréleo e Gds, Petroquimica,
Movimentacao de Materiais e Infraestruturas.”

5. Compromisso para a Seguranca da Informacao

v"  Confidencialidade

Garantia de que a informacgdo de colaboradores, fornecedores e clientes que é confiada a
custddia das Promanec, inserida no ambito do SGSI, é acedida apenas a quem esta formalmente
autorizado para esse efeito.

v Integridade

Garantia de protecao da exatidao da informacao recebida, processada, armazenada e
transmitida por responsabilidade da Promanec, em todos os seus projetos e em todos os dados
em custddia para efeitos legais.
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v Disponibilidade

Garantia de que a informagdo tratada no ambito de protecdo esta acessivel, e quando necessario,
para realizar uma atividade de um processo de negdcio, dentro dos niveis de servigo definidos
formalmente, e respeitando o compromisso de confidencialidade e integridade.

v Privacidade de Dados

Garantia da privacidade e a confianga dos seus titulares e parceiros, promovendo a total protecao
sobre a privacidade e segurancga dos dados pessoais.

6. Gestao do Risco

Com o objetivo de assegurar prontiddo e conformidade do seu SGSI, a Promanec assume o
compromisso de identificar, analisar, qualificar e tratar o risco decorrente de varias fontes de
ameagas para 0S seus compromissos.

Todos os riscos de seguranga da informagdo sao devidamente avaliados e documentados em
intervalos planeados.

A metodologia adotada para tratamento dos riscos identificados, ¢ baseada nas melhores
praticas definidas em normas internacionais de referéncia, e constitui-se como uma ferramenta
de gestdao da empresa.

7. Gestao de Incidentes e Gestao da Continuidade de
Negdcio

Todos os eventos que cologuem em causa 0s compromissos de segurancga da informacgao serao
tratados como possiveis incidentes de seguranca e, como tal, inseridos no processo de gestdo
de incidentes da Promanec.

O respetivo diagnodstico de causas, consequéncias, medidas de controlo e mitigacdo do risco
decorrentes serdo tratadas segundo as melhores praticas, estando previsto a ativacdo de
processos disciplinares e agdes judiciais para matérias que revelem dolo ou violagdo de
responsabilidades assumidas por terceiras partes.

A disponibilidade da informagcdo, ndo descurando a responsabilidade dos restantes
compromissos de seguranca da informacgdo, serd assegurada pela implementacdo de respostas
a incidentes disruptivos e que se integram no ambito do Plano de Continuidade de Negdcio da
Promanec.
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8. Politicas complementares

Sempre que considerado relevante para a eficacia do SGSI, a Promanec definird politicas
tematicas que descrevem as praticas executadas em diversas matérias no ambito de protecéo,
assim como a implementacao de controlos decorrentes da necessidade de tratamento do risco.

Estas politicas serdo aprovadas pela Lideranga, por proposta da Equipa de Ciberseguranga
responsavel pelo SGSI.

9. Formacao e sensibilizacao

A sensibilizacdo, treino e formacao sistematica dos colaboradores e fornecedores da Promanec
em matérias de seguranca da informacdo é uma forte aposta decorrente do compromisso da
empresa para a eficacia do SGSI.

Estas iniciativas sdo incluidas num Plano de Formagdo anual que é auditado na eficacia da sua
execucgao.

10. Divulgacao e publicacao

A divulgacgdo da formalizacdo das decisGes tomadas no ambito do SGSI é assegurada através de
um processo de comunicagdo interna.

A publicacao interna de documentos relevantes para a operacionalizagdo da seguranca da
informacdo ¢é considerada essencial para que os colaboradores da empresa se sintam
corresponsaveis, cumpram e facam cumprir as determinages do SGSI, e sustentam agbes de
formacgao integradas no Plano de Formacgao anual.

A presenca de entidades em subcontratacao para prestagao de servicos leva a que a Promanec
integre os respetivos colaboradores nas agbes que forem consideradas pertinentes, havendo a
acrescentar o compromisso em promover a divulgacdo de politicas e praticas junto destas
entidades, tendo por base acordos devidamente formalizados para esse efeito.

11. Compromisso para revisao e melhoria continua

A Lideranca da Promanec compromete-se a assegurar a revisao pela gestao do SGSI em
intervalos planeados, ou sempre que alteracdes significativas ocorram na empresa, com o
objetivo de assegurar a sua adequacdo e eficacia, certificando nesse ato a evidéncia do
compromisso para a melhoria continua do SGSI.
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12. Funcoes e responsabilidades

Ciente da importancia de assegurar a implementacdo, operacionalidade, revisdao e melhoria
continua do SGSI, a Lideranca da Promanec atribui a um dos seus elementos a funcdo de
Lideranca deste sistema, assim como atribuiu uma equipa de Governance, Risk e Compliance
gue ird garantir a operacionalizagdo do sistema.
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